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Wie mehrschichtige Sicherheitsfunktionen
moderne Gerate vor neuen Bedrohungen
schiitzen konnen




CSO

Cyberangriffe bedrohen weiterhin die
Sicherheit, ein Ende ist nicht in Sicht. So
verzeichnete z. B. 2021das FBI-Zentrum
fur Internetkriminalitat mit 847376 die
bislang htchste Anzahl gemeldeter Fdlle.
Diese Zahl tibertraf die des Vorjahres
um7 %. Allein diese Fdlle verursachten
potenziell geschatzte Verluste von

tber 6,9 Milliarden USD.

Vor diesem Hintergrund miissen
Unternehmen erheblich mehr tun, umihre
Daten und Mitarbeiter zu schiitzen. Das gilt
speziell fiir Endgerdte wie Notebooks und
Smartphones, weil diese besonders anfallig
sind.

Tatsdchlich zielen viele der vom FBI
verfolgten Fdlle auf solche Endgerdte,
z.B. durch Phishing, Identitdtsdiebstahl,
Ransomware und andere Angriffe. Durch
die Verbreitung dauerhaft hybrider
Arbeitsverhaltnisse, die oft durchgehend
aulerhalb von Firmenbiros stattfinden,
werden diese Probleme vermutlich weiter
zunehmen.

Zum Glick bieten mehrschichtige
Sicherheitsfunktionen einige Losungen.

Neue Bedrohungsvektoren

Die Cybersecurity-Krise wird durch hybride
Arbeitsverhaltnisse verstdrkt, bei denen
die Mitarbeiter weit vom Schutz der
Unternehmensnetze entfernt sind.
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Laut IDC sind sich fihrende
Technologieunternehmen Nordamerikas
einig, dass hybrides Arbeiten sich weiter
durchsetzt, ob wir wollen oder nicht. Dies
birgt jedoch Risiken fiir Unternehmen, die
einer wachsenden Flut von Bedrohungen
ausgesetzt sind. Denn Endgerdte wie
Notebooks sind fir Cyberangriffe besonders
einladende Ziele.

Laut Vedere Labs sind Computer die
sechstgefdhrdete IT-Ressource; ihr
durchschnittlicher CVSS-Wert (Common
Vulnerability Scoring System, ein
Wertungssystem fir IT-Schwachstellen)
betrdgt 8,5von 10. Speziell die Firmware von
Ceraten wird zunehmend angegriffen. Viele
Bedrohungen zielen direkt auf das Unified
Extensible Firmware Interface (UEFI), dessen
Firmware das Gerat auf unterster Ebene
schitzen soll, noch bevor das Betriebssystem
gestartet wird. Bis 2021 kannten Forscher nur
zwei Arten von UEFI-Malware. Heute sind es
mindestens funf.

Zugleich kommen durch digitale
Transformationen in der Industrie tdaglich
Millionen neuer Gerdte hinzu, die potenziell
gefdhrdet sind. Neue Angriffe zielen auf eine
weitere Schwachstelle von Unternehmen:
die Lieferketten. ,Zwei der gréf3ten Angriffe
der letzten zwei Jahre betrafen Lieferketten,
sagt Akash Malhotra, leitender Manager

fir Sicherheitsprodukte bei AMD.

Angriffe auf Lieferketten, z. B. der
hochkomplexe SolarWinds-Hack, gefahrden



https://www.ic3.gov/Media/PDF/AnnualReport/2021_IC3Report.pdf
https://www.idc.com/getdoc.jsp?containerId=US48975822
https://dashboard.vederelabs.com
https://www.wired.com/story/solarwinds-hack-supply-chain-threats-improvements/?redirectURL=/story/solarwinds-hack-supply-chain-threats-improvements/
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eine Softwarekomponente, durch die
Unternehmen sich austauschen missen.
,Diese Angriffe sind eigentlich nichts Neues®,
so Chuck Schalm, Leiter fiir gewerbliche
Ceschaftsentwicklung bei AMD, tber
Angriffe auf Lieferketten. ,Sie sind heute
aber deutlich schwerer als noch vor finf
Jahren”

Wir brauchen mehrschichtige
Sicherheitskonzepte, die Hardware und
Software auf allen Ebenen schiitzen, um
diesen und anderen Bedrohungen dauerhaft
entgegenzuwirken. Mehrschichtige
Sicherheitskonzepte sind wirkungsvoller,
weil sie nicht nurvon einer Komponente
abhdngen.

Sicherheitsschichten wirken
vom Chip bis zur Cloud

Nur mehrstufige Sicherheitsfunktionen
kénnen alle Software- und Hardwareebenen
von Gerdten schitzen. Zudem kann
mehrschichtige Sicherheit vor Angriffen
durch Netzwerke, Dienste und Software
schutzen, auf welche die betreffenden
Gerdte zugreifen: Ein leistungsstarker Schutz
fir alle Gerdte, die Mitarbeiter aufierhalb
des Buros verwenden. ,In ungesicherten
Netzwerken wird lhr Gerdt zur letzten
Verteidigungslinie®, sagt Malhotra.

Sicherheitsschichten kénnen auch physische
Zugriffe verhindern. ,Ein Mobilgerat kann
leicht gestohlen werden®, so Malhotra.
,Wenn Sie es irgendwo stehen lassen, kann
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Uber den USB-Anschluss Malware geladen
werden.” Dieses Szenario ist gar nicht
unwahrscheinlich, wenn man bedenkt, dass
sich Mitarbeiterim Zeitalter der Remote-
und Hybridarbeit zunehmend in Cafés,
Cemeinschaftsbiros oder 6ffentlichen
Orten aufhalten. Damit wird das Gerat
selbst, wie Malhotra anmerkt, zur letzten
Verteidigungslinie gegen physische sowie
Softwareangriffe.

Mehrschichtige Sicherheit bietet
entscheidende Vorteile zum Schutz von
Daten und Benutzeridentitaten, z. B.:

« Sicherheitsfunktionen auf Chipebene
vor Systemstart, um Bedrohungen
aufzuhalten, bevor sie das Betriebssystem

gefahrden kénnen
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* Hardwarebasierte Sicherheit, z. B. durch
Verschlisselung, um Angriffe abzuwehren,
die den Softwareschutz umgehen

* Durch Hardware- und Softwareintegration
entsteht ein koordinierter Schutz,
der bdswillige Akteure daran hindert,
Sicherheitsliicken zwischen beiden

auszunutzen

,All diese Kriterien missen berticksichtigt
werden’, so Schalm, um volle Gerdte-
sicherheit zu gewahrleisten. , Es gibt keine
elegante, reine Softwareldsung fiir das
Problem. Auch die Hardware muss zum
Schutz beitragen.”

Die Anbieter von Hardware und
Software missen gemeinsam robuste
Sicherheitsschichten bereitstellen
und koordinieren. Ein Beispiel solcher
Koordinationist die Zusammenarbeit
zwischen AMD und Microsoft.

Wie AMD und Microsoft
zum Schutz von PCs
zusammenarbeiten

AMD und Microsoft haben

integrierte Hardware- und Software-
Sicherheitsfunktionen entwickelt, um
mobile Arbeitskrdfte von heute zu schiitzen.
~Hardware und Betriebssystem missenin
enger Beziehung zueinander stehen, um
aufeinander vertrauen zu kénnen®, sagt
Malhotra. ,Mit diesem Ziel integrieren wir
Microsoft IP in unsere Chipprodukte.”
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Von AMD und Microsoft gemeinsam
entwickelte, moderne Sicherheitsfunktionen
bieten u. a. folgende wichtige Vorteile:

* AMD Ryzen™ PRO 6000-Serie Prozessoren
integrieren den Microsoft Pluton™
Sicherheitschip’, um die Sicherheit
von PCs unter Microsoft 11 zu erhghen,
ohne die Performance zu beeintrdchtigen.

+ \Von Microsoft entwickelte,
standig aktualisierte Pluton™
Sicherheitstechnologie schiitzt
Benutzeridentitdten, Daten und
Anwendungen auf PCs unter Windows 11
vom Chip bis zur Cloud. Microsoft
Pluton™ schafft eine integrierte
Hardwarevertrauensbasis fiir Windows-
Systeme.

AMD Secure Processor (ASP),

ein dedizierter Sicherheitszusatzchip, bildet
zusammen mit Microsoft Pluton™

eine Hardwarevertrauensbasis auf AMD
Ryzen™ PRO 6000-Serie Prozessoren.
Ererhoht die Plattformintegritdt, indem

er beim PC-Start geladene Firmware
authentifiziert.

* AMD Memory Guard?, ein Merkmal von
AMD Ryzen™ PRO Prozessoren, schafft
durch vollstandige Verschlisselung
des Systemspeichers erhthte
Sicherheit im Vergleich zu reiner
Softwareverschlisselung. AMD Memary
Guard sichert den Speicher durch einen
Schlussel, der bei jedem Start neu erzeugt
wird. Dadurch wird verhindert, dass

"Microsoft Pluton ist eine an AMD lizenzierte Technologie von Microsoft, Microsoft Pluton ist eine eingetragene Marke der Microsoft Corporation in den USA und/oder
in anderen Landern. Weitere Informationen unter https://www.microsoft.com/security/blog/2020/11/17/meet-the-microsoft-pluton-processor-the-security-chip-

designed-for-the-future-of-windows-pcs

2Vollstandige Systemspeicher-Verschlisselung durch AMD Memory Guard ist in diesen Prozessoren enthalten: AMD Ryzen PRO, AMD Ryzen Threadripper PRO und
AMD Athlon PRO. Aktivierung durch OEM erforderlich. Vor dem Kauf beim Systemhersteller informieren. GD-206.


https://www.microsoft.com/security/blog/2020/11/17/meet-the-microsoft-pluton-processor-the-security-chip-designed-for-the-future-of-windows-pcs/
https://www.microsoft.com/security/blog/2020/11/17/meet-the-microsoft-pluton-processor-the-security-chip-designed-for-the-future-of-windows-pcs/
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Kennwdorter und andere vertrauliche Cyberangriffe auf ungeschiitzte Hybrid-
Daten aus dem Speicher gelesen werden, und Telearbeitsplatze sind auf dem
selbst wenn ein Angreifer physischen Vormarsch. Der Schutz von Benutzern
Zugriff auf das Gerdt erlangt hat. und sensiblen Daten fordert neue
Sicherheitskonzepte. Mehrstufige

* Die Kontrollfunktionen von AMD Shadow Sicherheitsschichten missen von Hardware-
Stack verhindern Malwareangriffe, die und Softwareanbietern gemeinsam
Prozessabldufe von legitimer Software entwickelt werden, um vollstandigen Schutz
manipulieren oder umzuleiten versuchen. fir moderne Unternehmen zu bieten.
Diese Hardwareschutzfunktion tberpriift
Speicherinhalte und Informationen von ,Kein Anbieter kontrolliert ein gesamtes
Softwaresubroutinen durch Abgleich Produktsegment, um eine komplette Losung
mit Hardware-Zwischenkopien, anbieten zu kénnen’, sagt Schalm. ,Durch
um Manipulationen zu erkennen. ihre Zusammenarbeit kdnnen AMD und

Microsoft aber Schutzschichten in Chips,

+ AMD PRO Manageability vereinfacht Firmware und Betriebssysteme integrieren,
die Bereitstellung, das Imaging sodass die Losung mehrist als
und die Verwaltung von PC- die Summe ihrer Teile.”
Bestanden durch eine einzige
Cerdtekonsole fir mehrere Anbieter, Mehr erfahren unter AMD.com.

einschlieRlich Intel und AMD Prozessoren.
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https://www.amd.com/en/technologies/pro-security

